Datenschutzbestimmungen
DATENSCHUTZRECHTLICHE INFORMATION

Diese datenschutzrechtliche Information erlautert Ihnen, wie und zu welchen Zwecken ICF
lhre personenbezogenen Daten verarbeitet werden und welche Rechte und Moglichkeiten
Sie diesbeziiglich haben. Sie gilt fiir alle personenbezogenen Daten, die Sie ICF zur
Verfligung stellen oder die sich aus Ihrem Vertragsverhaltnis oder anderer Interaktion mit
ICF ergeben. Die ICF BANK AG verwendet Cookies, um die Praferenzen der Nutzer zu
verfolgen und die Webseiten dementsprechend optimal zu gestalten. Cookies sind kleine
Textdateien, die auf Ihrem Rechner gespeichert werden. Diese Cookies sind nur fiir die
jeweilige Sitzung gultig und enthalten keine Daten zu lhrer Person. Eine Nutzung unserer
Angebote ist auch ohne Cookies moglich. Die meisten Browser sind so eingestellt, dass Sie
Cookies automatisch akzeptieren. Sie konnen das Speichern von Cookies auf Ihrer
Festplatte verhindern, indem Sie in lhren Browser-Einstellungen ,,keine Cookies
akzeptieren“ auswahlen. In lhrem Systemordner kdnnen Sie zudem den gesetzten Cookie
jederzeit [6schen.

WER FUR IHRE PERSONENBEZOGENEN DATEN VERANTWORTLICH IST

Wir, ICF BANK AG WERTPAPIERHANDELSBANK, KAISERSTRASSE 1, 60311 FRANKFURT
AM MAIN ("ICF"), sind verantwortliche Stelle fiir samtliche personenbezogenen Daten, die
Sie uns im Rahmen unserer Geschaftsbeziehung zur Verfligung stellen.

KATEGORIEN DER VON UNS ERHOBENEN PERSONENBEZOGENEN DATEN

Wir erheben und verarbeiten insbesondere folgende Kategorien von personenbezogenen
Daten:

o Kontaktinformationen wie vollstandiger Name, Geschaftsanschrift,
Geschaftstelefonnummer, Geschaftshandynummer, Geschaftsfaxnummer und
Geschafts-E-Mail-Adresse, die Identifikationsnummer lhres Mobiltelefonsund die
IP-Adresse lhres Computers, wenn Sie unsere Webseiten nutzen.

e Wenn Sie unsere Internetseiten besuchen, bendtigen wir in der Regel keine
personlichen Daten von Ihnen. Nur die aktuell von ihrem PC verwendete

o IP-Adresse

Datum und Uhrzeit

Browsertyp

Betriebssystemtyp lhres PC’s

sowie die von lhnen betrachteten Seiten werden erfasst.

o O O O

Die in Logfiles automatisch anfallenden Daten lhres Besuchs auf unseren Web-
Seiten werden allein fur statistische und sicherheitstechnische Zwecke
protokolliert. Sie als einzelner Nutzer bleiben dabei immer anonym.



« Zahlungsangaben, z. B. Daten, die fiir die Bearbeitung von Zahlungen und zur
Vermeidung von Betrugsfallen erforderlich sind, einschlieRlich Kredit-/EC-
Kartennummern, Sicherheitscodes und andere Rechnungsinformationen.

o Weitere geschaftliche Informationen, die in einer Vertrags- oder sonstigen
vertraglichen Beziehung mit ICF notwendigerweise verarbeitet werden oder von
lhnen freiwillig zur Verfligung gestellt werden, wie aufgegebene Bestellungen,
Kaufe, Dienstleistungen und andere geschaftliche Vorgange, Feedback zu
Produkten und sonstige Informationen, die Sie uns im Rahmen einer
Geschaftsbeziehung zur Verfligung stellen oder sich aus dieser ergeben.

e Informationen Uber lhre Praferenzen und Interessen, die wir aus den in unserer
Cookie Policy genannten Web-Tracking- oder Analyse-Technologien erhalten,
insbesondere bei Nutzung unserer Internetseite und Inhalten, die wir Ihnen zum
Download verfiigbar machen (z.B. bei der Registrierung zum Download von
Software, eBooks, Whitepapers), oder anderen Online Dienstleistungen, die wir
Ihnen anbieten. So erheben wir etwa Informationen dartiber, welche Inhalte Sie
von unserer Website herunterladen und welche Inhalte Sie in welcher Weise
angeklickt oder angesehen haben.

e Informationen, die wir aus offentlichen Quellen, Datenbanken und von
Kreditauskunfteien beziehen.

e Soweit wir dazu rechtlich verpflichtet sind, erheben wir flir Compliance-Zwecke
Informationen, etwa liber Rechtsstreitigkeiten oder Gerichtsverfahren, an denen
Sie oder Personen, mit denen Sie in einer geschaftlichen Beziehung stehen,
beteiligt sind sowie Informationen lber Interaktionen mit Ihnen die von
kartellrechtlicher Relevanz sein konnen.

o Besondere Kategorien personenbezogener Daten. In Zusammenhang mit der
Anmeldung zu einer Veranstaltung oder einem Seminar und der Gewahrung von
Zugang dazu ist es moglich, dass wir Informationen liber Ihre Gesundheit abfragen,
um eine etwaige Behinderung oder besondere Ernahrungsbediirfnisse lhrerseits
festzustellen und diese zu beruicksichtigen. Jede dieser Informationen wird nur mit
lhrer Einwilligung verwendet. Wenn Sie uns keine Informationen uiber
Behinderungen oder besondere Ernahrungsbediirfnisse mitteilen, kdnnen wir keine
entsprechenden Vorkehrungen treffen.

FUR WELCHE ZWECKE WIR IHRE PERSONENBEZOGENEN DATEN VERWENDEN

Wir werden lhre personenbezogenen Daten ausschlieBlich fiir die folgenden Zwecke
verwenden (,Zuldssige Zwecke“):

e Anbahnung, Durchfiihrung und Verwaltung lhrer Vertragsbeziehung (oder der
Vertragsbeziehung lhrer Organisation) mit der ICF Gruppe, z. B. durch die
Ausfiihrung von Geschaften und Bestellungen von Produkten oder
Dienstleistungen, die Bearbeitung von Zahlungsvorgangen, Buchhaltungs-,
Priifungs-, Abrechnungs- und Forderungseinzugstatigkeiten, die Veranlassung von
Sendungen und Auslieferungen, Reparaturen und die Erbringung unterstiitzender
Dienstleistungen oder sonstiger Leistungen die Sie ggf. beauftragt oder angefragt
haben.



Aufrechterhaltung und Schutz der Sicherheit unserer Produkte, Dienstleistungen
und Webseiten oder anderer Systeme, Verhinderung und Aufdeckung von
Sicherheitsrisiken, Betrugsfallen oder anderen kriminellen oder rechtswidrigen
Handlungen.

Allgemeine Compliance Zwecke, insbesondere zur Gewahrleistung der Einhaltung
unserer gesetzlichen und regulatorischen Verpflichtungen und Anforderungen, wie
beispielsweise Compliance-Screenings oder Aufzeichnungspflichten (z.B. aufgrund
von Wettbewerbsrecht, Ausfuhrrecht, Handelssanktionen und
Embargobestimmungen oder zur Pravention von Wirtschaftskriminalitat oder
Geldwasche). Das kann folgende Malinahmen beinhalten: Abgleich Ihrer Kontakt-
oder Identitatsdaten mit einschlagigen Sanktionslisten und Bestatigung Ihrer
Identitat im Falle einer mdglichen Ubereinstimmung, Aufzeichnung lhrer
Zusammenarbeit mit Dritten, soweit diese von kartellrechtlicher Relevanz sein
konnte, Meldungen an oder Priifung durch zustandige Aufsichts-, Strafverfolgungs-
oder andere zustandige Behorden.

Informationen innerhalb einer bestehenden Geschaftsbeziehung liber ahnliche
oder zusammenhangende Produkte oder Dienstleistungen von ICF, sofern dies
nach anwendbarem Recht zulassig ist.

Beilegung von Streitigkeiten, die Durchsetzung unserer vertraglichen
Vereinbarungen und die Begriindung, Durchsetzung oder Verteidigung rechtlicher
Anspriiche oder

Sicherstellung der Einhaltung gesetzlicher Verpflichtungen, z. B. die Aufbewahrung
von Verkaufsunterlagen flir Steuerzwecke oder das Versenden von gesetzlich
erforderlichen Mitteilungen und anderen Bekanntmachungen.

Soweit Sie uns ausdriicklich lhre Einwilligung erteilt haben, konnen wir Ihre
personenbezogenen Daten auch fiir die folgenden Zwecke verwenden:

Kommunikation mit lhnen uber die Kommunikationskanale, in die Sie eingewilligt
haben, um Sie uber die neusten Ankindigungen, Angebote und andere
Informationen liber Produkte, Technologien und Dienstleistungen von ICF
(einschlieBlich marketingbezogener Newsletter) sowie Veranstaltungen und
Projekte von ICF auf dem Laufenden zu halten;

Verwaltung und Durchfiihrung von Kundenumfragen, Marketingkampagnen,
Marktanalysen, Wettbewerben oder anderen werbeférdernden MaRnahmen oder
Veranstaltungen oder

Profiling und automatische Verarbeitung: Wir erheben Informationen tber lhre
Praferenzen auf Grundlage lhrer Aktivitaten bei der Nutzung unserer Webseiten,
Produkten, Inhalt, der zum Download verfligbar ist (z.B. die Registrierung zum
Download von Software, eBooks, Whitepapers) oder anderen Dienstleistungen, die
wir lhnen online anbieten. Auf Grundlage dieser Informationen (z.B. welche Inhalte
heruntergeladen wurden und wie lange und wie oft diese angeklickt oder
angesehen wurden) erstellen wir ein Nutzerprofil, um unsere Kommunikation und
Interaktion mit IThnen personlicher zu gestalten und deren Qualitat zu verbessern
(beispielsweise durch Newsletter-Tracking oder Website Analytics). Hintergrund
unserer Profiling Aktivitaten ist es, Themenfelder, die niitzlich oder von Interesse
fir Sie sein konnten zu erkennen und Sie hiertiber in auf Sie zugeschnittener Weise



zu informieren. Die von uns eingesetzten Algorithmen wenden diese Logik an und
versorgen Sie automatisch mit den fiir Sie passenden Inhalten und Informationen.

Bitte beachten: Gemal3 Artikel 21 Abs. 2 EU Datenschutz-Grundverordnung ("DS-GVO")
haben Sie das Recht, der Verarbeitung Ihrer personenbezogenen Daten fiir
Marketingzwecke , einschlielSlich dem oben beschriebenem Profiling, zu widersprechen.
Bitte beachten Sie hierzu den Unterpunkt "lhre Rechte" fiir eine ausfiihrliche Erklarung
lhrer Rechte und wie Sie diese geltend machen konnen.

Wir werden mit Ihnen nur dann zu Werbezwecken kommunizieren (z.B. durch E-Mails und
Telefonanrufe), wenn Sie dem vorher, soweit gesetzlich erforderlich, ausdriicklich
zugestimmt haben. Sie haben jederzeit die Moglichkeit, Ihre Einwilligung zu widerrufen,
wenn Sie keine weiteren marketingbezogenen Informationen von uns erhalten mochten.

Wir werden lhre personenbezogenen Daten nicht daflir verwenden, automatisierte
Entscheidungen zu treffen, die Sie betreffen oder Profile auf andere Weise als oben
beschrieben zu erstellen. Die Rechtsgrundlagen fiir die Verarbeitung lhrer
personenbezogenen Daten sind in Artikel 6 DS-GVO festgelegt. Je nachdem, fiir welchen
der vorstehend beschriebenen zulassigen Zwecke wir Ihre personenbezogenen Daten
verarbeiten, erfolgt die Verarbeitung entweder zur Erfiillung eines Vertrags oder einer
anderen geschaftlichen Vereinbarung mit ICF oder zur Einhaltung unserer gesetzlichen
Verpflichtungen oder zur Wahrung der berechtigten Interessen von ICF oder Dritten, stets
unter der Voraussetzung, dass lhre Interessen oder Grundrechte und Grundfreiheiten nicht
Uberwiegen und einer Verarbeitung entgegenstehen. Darliber hinaus erfolgt die
Verarbeitung ggf. auf Grundlage lhrer ausdriicklichen Einwilligung soweit Sie uns diese
erteilt haben.

WIE WIR IHRE PERSONENBEZOGENEN DATEN ERHEBEN UND NUTZEN

Normalerweise werden wir Ihre personenbezogenen Daten direkt von Ihnen im Rahmen
unserer Interaktion erheben, z. B. wenn Sie unsere Webseite besuchen, mit uns
hinsichtlich unserer Produkte und Dienstleistungen kommunizieren, eine Bestellung
aufgeben, sich fiir unseren Newsletter anmelden oder an unseren Kundenumfragen
teilnehmen. Wir erhalten personenbezogene Daten nicht von Dritten.

Wenn Sie uns ausdricklich Ihre Einwilligung hierzu erteilt haben, konnen wir lhre
personenbezogenen Daten auch von Dritten zum Zwecke von MarketingmaRnahmen
erhalten. Sollte dies der Fall sein so werden Sie hiertiber nach MalRgabe des anwendbaren
Rechts informiert.

WO PERSONENBEZOGENE DATEN VERARBEITET WERDEN

ICF ist ein weltweit tatiges Unternehmen. Im Rahmen unserer Geschaftstatigkeit ist es
moglich, dass wir Ihre personenbezogenen Daten auch an Empfangerin Landern
aulderhalb des Europaischen Wirtschaftsraums (,,Drittlander®) weiterleiten, in denen nicht
das gleiche Datenschutzniveau besteht, wie in Ihrem Heimatland. Soweit wir dies tun,
beachten wir die anwendbaren Datenschutzanforderungen und ergreifen angemessene



Sicherheitsmalinahmen, um sicherzugehen, dass lhre personenbezogenen Daten
geschutzt und sicher sind, insbesondere durch die Vereinbarung von EU-
Standardvertragsklauseln, die uber http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:039:0005:0018:DE:PDF abrufbar
sind. Wenn Sie weitere Informationen lber diese SicherheitsmalRnahmen erhalten
mochten, konnen Sie uns jederzeit Uber die unten stehenden Kontaktdaten kontaktieren.

WIE WIR IHRE PERSONENBEZOGENEN DATEN SCHUTZEN

Zum Schutz lhrer personenbezogenen Daten ergreifen wir physische, elektronische und
prozesstechnische SicherheitsmalRnahmen, die dem derzeitigen Stand der Technik und
den gesetzlichen Datenschutzanforderungen entsprechen. Diese Schutzmalinahmen
umfassen die Umsetzung bestimmter Technologien und Verfahren zum Schutz ihrer
Privatsphare, wie beispielsweise sichere Server, Firewalls sowie SSL-Verschliisselung. Wir
handeln jederzeit im Einklang mit den anwendbaren Gesetze und Vorschriften in Bezug auf
die Vertraulichkeit und Sicherheit von personenbezogenen Daten.

AN WEN WIR IHRE PERSONENBEZOGENE DATEN WEITERGEBEN
Wir geben lhre personenbezogene Daten ggf. wie folgt weiter:

e anunsere verbundenen Unternehmen innerhalb der ICF Gruppe weltweit, wenn
und soweit dies flir die oben beschriebenen zulassigen Zwecke erforderlich und
gesetzlich zulassig ist. In solchen Fallen werden diese Unternehmen die
personenbezogenen Daten nur flr dieselben zuldssigen Zwecke und unter
denselben Bedingungen wie vorstehend verwenden. Weitere Informationen zu
unseren Konzerngesellschaften ICF Systems AG und NOVIS Software GmbH
erhalten sie unter https://www.icfbank.de/unternehmen/icf-bank.html.

o an Dienstleister (sogenannte Auftragsverarbeiter) innerhalb oder auRerhalb der
ICF-Gruppe im In- oder Ausland (z.B. Shared Service Center oder Cloud-Anbieter),
die von uns beauftragt wurden, in unserem Namen und ausschlieRlich nach
unseren Anweisungen personenbezogene Daten fiir die zulassigen Zwecke zu
verarbeiten. ICF behalt die Kontrolle liber und Verantwortung fur lhre
personenbezogenen Daten und wird geeignete, gemall dem anwendbarem Recht
erforderliche SchutzmalRnahmen ergreifen, um die Integritat und Sicherheit lhrer
personenbezogenen Daten bei Beauftragung solcher Dienstleister zu
gewahrleisten.

e an Gerichte, Strafverfolgungsbehorden oder andere zustandige Behérden oder
Anwalte soweit rechtlich zulassig und erforderlich um einer rechtlichen
Verpflichtung nachzukommen oder zur Feststellung, Geltendmachung oder
Verteidigung von Rechtsanspriichen.

e an Kreditauskunfteien und anderen Gesellschaften im Rahmen von
Kreditentscheidungen, zur Vermeidung von Betrugsfallen und fiir den
Forderungseinzug.

e Dartiber hinaus konnen lhre personenbezogenen Daten auch an Dritte
weitergegeben werden, wenn wir Unternehmensteile oder Vermogenswerte
verkaufen oder kaufen; in diesem Fall legen wir moglicherweise personenbezogene


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:039:0005:0018:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:039:0005:0018:DE:PDF
https://www.icfbank.de/unternehmen/icf-bank.html

Daten gegeniiber dem potenziellen Kaufer oder Verkaufer und seinen Beratern
offen. Sollte ICF oder im Wesentlichen alle ihrer Vermogenswerte von einem Dritten
erworben werden, sind die von uns gespeicherten personenbezogenen Daten liber
Kunden und andere Kontaktpersonen Bestandteil der libertragenen
Vermogenswerte.

Andernfalls werden wir Ihre personenbezogenen Daten nur weitergeben wenn Sie uns
dazu anweisen oder lhre Einwilligung erteilen, wenn wir rechtlich oder aufgrund einer
gerichtlichen oder behérdlichen Anordnung dazu verpflichtet sind oder wenn wir den
Verdacht hegen, dass betrugerische oder kriminelle Handlungen vorliegen.

WIE LANGE SPEICHERN WIR IHRE PERSONENBEZOGENEN DATEN

Wir werden lhre personenbezogenen Daten so lange speichern, wie es flir die Erbringung
der beauftragten Dienstleistungen oder Produkte oder verlangten Informationen und fir
die Durchfiihrung und Verwaltung unserer Geschaftsbeziehung mit lhnen erforderlich ist.
Wenn Sie uns aufgefordert haben, nicht mit Ihnen in Kontakt zu treten, werden wir diese
Informationen so lange aufbewahren, wie zur Erflillung dieser Aufforderung notwendig.
Dariiber hinaus sind wir rechtlich verpflichtet, bestimmte Arten von personenbezogenen
Daten fir gewisse Zeitraume aufzubewahren (z. B. aufgrund handelsrechtlicher oder
steuerrechtlicher Aufbewahrungspflichten). Ihre personenbezogenen Daten werden
unverziglich geloscht, wenn sie fiir diese Zwecke nicht mehr erforderlich sind.

IHRE RECHTE

Unter bestimmten gesetzlich festgelegten Bedingungen konnen Sie Auskunft tiber Ihre
personenbezogenen Daten, deren Berichtigung oder Loschung oder die Einschrankung
deren Verarbeitung fordern. Sie konnen zudem Widerspruch gegen die Verarbeitung
einlegen oder ihr Recht auf Datenubertragbarkeit geltend machen. Insbesondere haben
Sie das Recht, eine Kopie der personenbezogenen Daten, die wir Uber Sie speichern, zu
verlangen. Falls Sie derartige Anfragen wiederholt stellen, werden wir dafiir ggf. eine
Gebuhr erheben. Genauere Angaben zu lhren Datenschutzrechten entnehmen Sie bitte
denin Artikeln 15-22 DS-GVO.

Sofern Sie in die Verarbeitung Ihrer personenbezogenen Daten eingewilligt haben, kdnnen
Sie Ihre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen, d. h. der Widerruf
der Einwilligung beeintrachtigt nicht die Rechtmaligkeit der Verarbeitung auf Grundlage
der Einwilligung vor dem Widerruf. Im Falle eines Widerrufs der Einwilligung verarbeiten
wir die personenbezogenen Daten nur weiter, sofern fiir die Verarbeitung eine
anderweitige Rechtsgrundlage vorliegt oder wir dazu rechtlich verpflichtet sind.

Um eine der vorgenannten Anfragen zu stellen, schicken Sie bitte eine kurze Beschreibung
der in Frage stehenden personenbezogenen Daten unter Angabe lhres Namens, ihrer
Adresse und lhres Geburtsdatums als Identitatsnachweis an die nachstehende
Kontaktadresse. Moglicherweise benotigen wir einen zusatzlichen Identitatsnachweis, um
lhre personenbezogenen Daten gegen unbefugten Zugriff zu schiitzen. Wir werden lhre



Anfrage sorgfaltig priifen und ggf. mit lhnen darliber sprechen, wie wir ihr am besten
nachkommen konnen.

Falls Sie Bedenken dartiber haben, wie wir Ihre personenbezogenen Daten verarbeiten,
oder eine Beschwerde einlegen mochten, konnen Sie sich unter der nachstehenden
Kontaktadresse an uns wenden, um dies untersuchen zu lassen. Wenn Sie mit unserer
Antwort nicht zufrieden sind oder glauben, dass wir lhre personenbezogenen Daten nicht
nach MaRgabe des geltenden Rechts verarbeiten, konnen Sie bei der zustandigen
Aufsichtsbehorde flir Datenschutz in Ihrem Land Beschwerde einreichen.

VERPFLICHTUNG ZUR BEREITSTELLUNG PERSONENBEZOGENER DATEN

Generell Uberlassen Sie uns Ihre personenbezogenen Daten auf freiwilliger Basis.
Grundsatzlich hat es keine nachteiligen Folgen fiir Sie, wenn Sie nicht einwilligen oder lhre
personenbezogenen Daten nicht zur Verfliigung stellen. Es gibt jedoch Falle, in denen ICF
ohne bestimmte lhrer personenbezogenen Daten nicht tatig werden kann, z. B. wenn diese
personenbezogenen Daten erforderlich sind, um Ihre Bestellungen zu bearbeiten, lhnen
Zugang zu einem Online-Angebot oder Newsletter zu verschaffen oder eine gesetzlich
erforderliche Compliance-Priifung durchzufiihren. In diesen Fallen kann ICF lhre
Anfrage/lhren Wunsch ohne die maligeblichen personenbezogenen Daten leider nicht
erfillen.

WENN ICH UNTER 16 JAHRE ALT BIN

Wenn Sie unter 16 Jahre alt sind benotigen Sie die Einwilligung Ihrer Eltern/lhres
Erziehungsberechtigten, bevor Sie uns lhre personenbezogenen Daten zur Verfligung
stellen. Personen unter 16 Jahren ist es nicht gestattet, uns ihre personenbezogenen
Daten ohne eine solche Einwilligung zu Ubermitteln.

ANDERUNGEN DIESER INFORMATION

Diese datenschutzrechtliche Information wurde zuletzt im Mai 2018 geandert. Wir werden
diese Information ggf. andern oder ergidnzen, wenn das aufgrund von um Anderungen in
der Art und Weise der Datenverarbeitung oder der rechtlichen Rahmenbedingungen
notwendig wird. Bitte prifen Sie daher von Zeit zu Zeit oder wenn Sie uns
personenbezogene Daten zur Verfligung stellen, ob sich Anderungen ergeben haben.
Anderungen der Datenschutzinformation gelten ab dem Datum, an dem sie auf unserer
Webseite veroffentlicht wurden.

WIE SIE MIT UNS IN KONTAKT TRETEN KONNEN

Falls Sie Fragen haben oder Ihre Rechte geltend machen wollen, steht Ihnen unser
betrieblicher Datenschutzbeauftragter gerne zur Verfiigung unter folgender Adresse:

E-Mail service@icfbank.de
Phone +49 69 92877-0



